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Factsheet Sicherheit & Drittparteien-Risiko Fur lhre Lieferantenprifung

Sicherheit, Betrieb und Lieferantenrisiko

Dieses Blatt beantwortet die Fragen, die in einer Lieferanten- und Drittparteien-Risikoprifung zuerst gestellt
werden. Alle Angaben beziehen sich auf das Produkt MXENV3 in der ausgelieferten Form.
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Produkt MxENV3 — Umgebungs- und Betriebswerkzeug fir Murex MX.3, ausgeliefert als

ein Go-Binary.

BETRIEBSMODELL UND DATENFLUSS

« Vollstandig On-Premises oder in lhrer eigenen Cloud: keine SaaS-Komponente, kein Lizenzserver, kein
Phone-Home, keine ausgehende Verbindung zu uns.

* Keine Agenten auf den Murex-Hosts. Die Ausfiihrung lauft Gber Ihr Ansible und SSH mit den von lhnen
definierten Konten.

* Esverlassen keine Kunden-, Geschafts- oder Marktdaten lhre Infrastruktur. MXENV3 verarbeitet Konfiguration,
keine Handelsdaten.

* Optionale Kennzahlen (OpenTelemetry) gehen an Ihren eigenen Collector, nicht an uns; der Export ist fail-open
und kann abgeschaltet bleiben.

» Ein optionaler zentraler Inventory-Server (TLS, Token-Authentifizierung) lauft in lhrem Netz.

ZUGANGSDATEN UND GEHEIMNISSE

MxENV3 speichert keine Secrets. Passworter werden per Name referenziert und beim Anwenden aus Ihrem Vault
aufgelost — Repository, Inventory und gerenderte Dateien enthalten sie konstruktionsbedingt nie im Klartext.

Unterstutzte Secret-Provider: CyberArk (AIM CLI), Ansible Vault, Infisical, KeePass, Umgebungsvariablen. Werte
werden erst beim Anwenden aufgeldst, an Werkzeuge Uber stdin Gbergeben und nie in Inventory, Repository oder
Kommandozeile geschrieben.

ANDERUNGSSICHERHEIT UND NACHWEISE

» Jedes Kommando, das eine Produktionsumgebung verandert, verweigert die Ausfuhrung ohne ausdrickliche
Bestéatigung. Lesende Kommandos und Dry-Runs sind immer gefahrlos — auch um 3 Uhr nachts.

» Konfiguration liegt in Git: wer hat was, wann und warum geandert. Auf Knopfdruck vergleicht MXENV3 die
gerenderte Konfiguration mit den tatsachlich ausgelieferten Dateien auf den Hosts und meldet Abweichungen
und fehlende Dateien. Damit belegen Sie einem Prifer, dass die Umgebung dem Repository entspricht, statt es
zu behaupten.

» Der Transport von Konfigurationsobjekten zwischen Umgebungen hinterlasst eine Audit-Zeile; Produktions- und
Read-only-Umgebungen sind gesperrt.

* Jedes Kommando folgt einem Exit-Code-Vertrag (0 OK / 1 WARNING / 2 ERROR / 3 UNKNOWN) und kann als
Dry-Run laufen.

Weder das MXENV-Tool noch diese Website werden von Murex S.A.S. oder einem ihrer verbundenen Unternehmen (,Murex“) gesponsert, unterstiitzt oder genehmigt,
und Murex ist nicht verantwortlich fiir Aussagen oder Beitrage des Betreibers oder eines Nutzers dieser Website oder fur Inhalte dieser Website.

Der Handelsname und die Marke ,Murex“, die Murex-Logos sowie alle weiteren Murex-bezogenen Marken, Dienstleistungsmarken, Produktnamen (einschlieBlich, ohne
Einschrankung, MX.3, MXIIl, MxGeneration 2000) und sonstigen Herkunftskennzeichen sind Eigentum der Murex S.A.S. und ihrer verbundenen Unternehmen; Murex
S.A.S. und ihre verbundenen Unternehmen behalten sich alle diesbeziiglichen Rechte vor.
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LIEFERUNG, WARTUNG UND FORTFUHRUNG

» Jedes ausgelieferte Binary wird fur Ihr Institut gebaut, mit einkompilierter Lizenzlaufzeit und Version. Sie wissen
jederzeit, was Sie betreiben und bis wann. Nichts telefoniert aus Ihrem Netz hinaus.

* MxENV3 hat keine Laufzeitabhangigkeit von uns: kein Lizenzserver, kein Phone-Home, keine
Cloud-Komponente. lhr Inventory ist einfaches YAML in lhrem Git, die gerenderte Konfiguration sind einfache
Dateien auf Ihren Hosts — beides bleibt ohne das Binary lesbar und nutzbar. Source-Code-Escrow bei einem
européischen Treuhander und eine Fallback-Lizenz vereinbaren wir auf Wunsch; Unterlagen fir lhre
Drittparteien-Risikoprufung stellen wir bereit.

» Korrekturen und neue Funktionen werden als neues Binary ausgeliefert und wie jede andere Datei installiert.

e Abdeckungszeiten, Reaktionsziele und Eskalationspfad werden vertraglich vereinbart, bis zu benannter
Rufbereitschaft im EOD-Fenster.

UNTERAUFTRAGSVERARBEITER
Fir das Produkt Keine. MXENV3 lauft ausschlieBlich auf Ihrer Infrastruktur.

Fur diese Website Vercel (Hosting, EU-AVV und Standardvertragsklauseln), OpenPanel (cookielose
Statistik, EU-Hosting), eigener Mailserver fur Formularanfragen.

NICHT IM LEISTUNGSUMFANG

MxENV3 patcht, installiert und aktualisiert MX.3 nicht selbst, berthrt keine Geschéfts- oder Marktdaten und
ersetzt weder die herstellerseitigen Installations- und Administrationswerkzeuge noch lhren Scheduler, Ihr
Monitoring oder lhre CI/CD. Es verwaltet das Drumherum: Umgebungskonfiguration, Service-Orchestrierung,
Batch-Ausfiihrung und die Betriebsroutine Giber 30 bis 50 Umgebungen. Auf einer von uns noch nicht validierten
Murex-Version bricht das Anwenden der Konfiguration mit --strict ab, statt zu raten.

Weder das MXENV-Tool noch diese Website werden von Murex S.A.S. oder einem ihrer verbundenen Unternehmen (,Murex“) gesponsert, unterstiitzt oder genehmigt,
und Murex ist nicht verantwortlich fiir Aussagen oder Beitrage des Betreibers oder eines Nutzers dieser Website oder fur Inhalte dieser Website.

Der Handelsname und die Marke ,Murex“, die Murex-Logos sowie alle weiteren Murex-bezogenen Marken, Dienstleistungsmarken, Produktnamen (einschlieBlich, ohne
Einschrankung, MX.3, MXIIl, MxGeneration 2000) und sonstigen Herkunftskennzeichen sind Eigentum der Murex S.A.S. und ihrer verbundenen Unternehmen; Murex
S.A.S. und ihre verbundenen Unternehmen behalten sich alle diesbeziiglichen Rechte vor.
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